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Saat tdman tietosuojailmoituksen, koska vierailet Novartis-konserniin kuuluvan yhtién LinkedIn-sivulla.
Kasittelemme henkil6tietojasi luottamuksellisesti ja teemme kaikkemme suojellaksemme henkilétietojasi ja
yksityisyyttasi.

Téssé tietosuojailmoituksessa viittaukset “me” tai “meidan” viittaavat Novartis Finland Oy -yhtiéon.

Tama tietosuojailmoitus on jaettu kahteen osaan. | osassa kerromme, mita erityisia henkildékohtaisia tietoja me
saatamme késitella kaydessasi LinkedIn-sivuillamme ja www-sivuillamme, miksi me ké&sittelemme niitd ja
miten.

Il osa sisaltaa yleisia tietoja tavanomaisista yleisista henkilétiedoista, joita kasittelemme LinkedIn-sivujemme ja
verkkosivustojemme kéavijdista, oikeusperustasta, jonka pohjalta voimme kasitella henkilbtietojasi seka
oikeuksistasi liittyen henkildtietojesi kasittelyyn.

Pyydamme sinua tutustumaan huolellisesti tdhan tietosuojailmoitukseen. Jos sinulla on kysymyksia,
pyydamme sinua olemaan yhteydessa tietosuoja-asioista vastaavaan henkilédmme séhkdpostitse osoitteessa

dataprivacy.nordics@novartis.com.
| osa — tietojenkasittelyamme koskevat erityistiedot

LinkedIn-sivumme ovat julkisia. Niiden tarkoituksena on:

¢ Antaa tietoa terveydesta alueilla, joilla toimimme.

e Antaa vierailijoille mahdollisuus jakaa kokemuksia ja ndkemyksia sivuston teemaan liittyvista
aihepiireista.

e Jakaa tietoa Novartiksesta ja toiminnastamme.

e Tavoittaa potentiaalisia tulevia tydntekijoita.

¢ limoittaa avoimista tydpaikoista

Keratyt henkil6tiedot

Naiden LinkedIn-sivujen tarkoituksena ei ole kerata henkilétietoja. LinkedIn-sivujemme kayttd ei sité paitsi
edellytad henkilbtietojen luovutusta.

Mikali kuitenkin julkaiset tai kirjoitat kommentin LinkedIn-sivuillemme, LinkedIn-profiilitietosi (esim. nimi,
sukunimi tai muu) seké julkaisusi siséltd voivat olla nakyvissa sivuillamme.

Mikali julkaisussasi mainitaan johonkin valmisteeseemme liittyvastd mahdollisesta haittatapahtumasta tai
muusta raportoitavasta erityistilanteesta (esim. raskaudenaikainen altistus, yliannos, 1&akitysvirhe) saatamme
vallitsevan lainsdadanndn nojalla joutua kerddmaan tietosi ja olemaan sinuun yhteydessa.

Tallennamme itsestanne ja kertomastanne haittatapahtumasta antamanne tiedot sahkéisesti ja niita
kasitelldan luottamuksellisesti noudattaen Suomessa voimassa olevia lakeja, kuten l1dékelakia ja EU:n
tietosuoja-asetusta. Jos olet antanut yhteystietosi, saa1t?énme olla sinuun yhteydessé lisatietojen saamiseksi.
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Tiedot tallennetaan ladkelain velvoitteiden nojalla ja niitd kaytetddn ainoastaan ladkkeiden haittavaikutuksia
koskevien tietojen analysointiin ja tilastollisiin laskelmiin. Tiedot tallennetaan Novartiksen
laaketurvatietokantaan ilman aikarajaa. Tallennettuja tietoja voidaan valittaa ylla kuvattuihin tarkoituksiin
Fimealle (L&&kealan turvallisuus- ja kehittdmiskeskus) ja muille 1&dkevalvontaviranomaisille seké
sopimuskumppaniyrityksille, EU-alueen sisalla ja ulkopuolella. Henkildtietojen valitys tapahtuu normaalisti
salatussa muodossa mutta mikali lain tuomat velvoitteet vastaanottajalle sita vaativat, saattaa tama tapahtua
myds ilman salausta. Teilld on oikeus pyytad paasya itsestanne tallennettuihin tietoihin ja pyytaa korjausta
niihin tietoihin, jotka ovat virheellisia.

Kaytamme liséksi eraita LinkedInin toimintoja, kuten evésteita seka tilasto- ja mittaustybdkaluja.
Henkilbtietojen késittelyn tarkoitus
Kasittelemme henkil6tietojasi seuraavissa erityistarkoituksissa:

e Parantaaksemme LinkedIn- ja verkkosivujemme toimivuutta ja sisaltéa
e Laakevalvontaan liittyvien lakisdateisten velvoitteiden noudattamiseksi

Saatamme myds kasitellda keradmiamme henkildtietoja muissa tavanomaisissa (esimerkiksi LinkedIn-
sivujemme kayttbastetta koskevissa) tarkoituksissa, kuten alla olevassa Il osassa on kuvattu.

Henkil6tietojesi jakaminen kolmansille osapuolille
Jaamme henkilétietojasi seuraaville kolmansille osapuolille:

¢ Ulkopuolinen moderaattori, joka on perehtynyt ladketurvatoimintaan ja joka voi poistaa henkildiden
yksityisyytté loukkaavia julkaisuja.

Muistutamme, ettd LinkedIn-sivumme ovat julkisia. Nain ollen kaikki sivuillemme I&hettdmasi tiedot ovat julkisia
tietoja, joihin LinkedInilla, sen emoyhti6lla Yhdysvalloissa ja kenella tahansa kolmannella osapuolella, joka on
tai ei ole rekisterditynyt LinkedIniin, on paasy.

Saatamme myds joutua jakamaan henkil6tietojasi muille vastaanottajille kuitenkin tiukkoja ehtoja noudattaen,
kuten alempana Il osassa on kuvattu (esimerkiksi mille tahansa Novartis-konsernin yksikdlle, jos tietoja
kerdava yksikkd ei ole sama kuin niité kayttava yksikko).

Henkil6tietojen sailytysaika

Sailytdmme henkilétietoja niin kauan kuin kéyttdmasi sisélté on saatavilla ja joka tapauksessa enintdan kaksi
(2) vuotta.

Haittavaikutusilmoituksissa tietoja sailytetaan lain maaraaman ajan puitteissa.
Evaésteet ja muut vastaavat tekniikat
Kaytamme LinkedIn-sivuillamme seuraavia LinkedInin tarjoamia evasteité ja muita tallennustekniikoita:

e Tilastot ja mittaustiedot
e LinkedInin toiminnot ja palvelut

Lisatietoja LinkedInin k&yttdmista evasteistd saat osoitteesta https://www.linkedin.com/legal/cookie-policy?
trk=uno-reg-guest-home-cookie-policy

Yhteystiedot
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Jos sinulla on kysymyksia koskien tietojesi kéasittelyd, pyydamme ottamaan yhteytta tietosuoja-asioista
vastaavaan henkil66n sahképostitse osoitteeseen dataprivacy.nordics@novartis.com.

Osa ll - yleiset tiedot

Taman tietosuojailmoituksen Il osan tarkoituksena on kertoa selvasti, missa kontekstissa kasittelemme
henkil6tietojasi ja selittda, mitk& ovat niiden kasittelyyn liittyvat oikeutesi ja velvollisuutesi

1. Missa tarkoituksessa ja milla perusteella kasittelemme henkilétietojasi?

1.1 Oikeusperuste

Kasittelemme henkil6tietojasi vain, jos siihen on perusteltu syy ja se tapahtuu sovellettavien lakien mukaisesti.
Taman vuoksi k&sittelemme henkiltietojasi vain, jos:

01 Olemme saaneet etukateen suostumuksesi tietojen kasittelyyn

Olet itse julkistanut henkilétietosi

L] Késittely on yleisen edun mukaista

[1 Kasittely on tarpeen kanssasi tehdyn sopimuksen taytantédn panemiseksi tai ennen sopimusta pyynndstési
tehtyjen toimenpiteiden toteuttamiseksi

Kasittely on tarpeen lakisaateisten velvoitteiden noudattamiseksi

[1 Kasittely on tarpeen sinun tai jonkun toisen henkildn elintarkeiden etujen suojaamiseksi

Kasittely on tarpeen meidan oikeutettujen etujemme toteuttamiseksi ja eivatka kyseiset edut aiheettomasti
vaikuta perusoikeuksiisi tai -vapauksiisi.

Huomautamme, ettd jos tietojesi kasittely pohjautuu viimeksi mainittuun perusteeseen, pyrimme aina
varmistamaan tasapainon oikeutettujen etujemme ja sinun oikeuksiesi valilla.

Esimerkkina sellaisista oikeutetuista eduista on henkilétietojen kasittely, joka on toteutettu seuraavasti:

e Terveystietojen antaminen alueilla, joilla toimimme
¢ Verkkosivujen toiminnan varmistaminen ja kehittdaminen ja tarkoituksenmukaisten tietojen antaminen
e Tayttddksemme yrityksemme ja yhteiskuntavastuuseemme liittyvat tavoitteemme.

1.2. Henkil6tietojen kéasittelyn toissijaiset tarkoitukset

Kasittelemme henkilbtietojasi aina vain tietyssé kasittelytarkoituksessa ja kasittelemme vain sellaisia
henkilbtietoja, jotka ovat tarpeellisia kyseista kayttdtarkoitusta varten. Taéman tietosuojailmoituksen | osassa
mainittujen erityistarkoitusten lisaksi kasittelemme henkiltietojasi seuraaviin yleisiin tarkoituksiin:

Parantaaksemme LinkedIn- ja verkkosivujemme toimivuutta ja sisalt6éa

Jarjestadksemme tukea tai avustusohjelmia potilaille ja julkaistaksemme potilaiden kertomuksia
Vastataksemme kysymyksiisi tai tiedusteluihisi

Muut mahdolliset tarkoitukset, jotka perustuvat lakiin tai viranomaisten tekemiin paatoéksiin.

2. Kenella on paasy henkilotietoihisi ja kenelle ne voidaan luovuttaa?

Me emme myy, jaa tai muuten siirrd henkildtietojasi kolmansille osapuolille muutoin kuin ainoastaan niissa
tarkoituksissa, jotka on yksildity tdssé tietosuojailmoituksessa.

Henkilbtietosi voidaan luovuttaa alla mainituille vastaanottajille, jos se on tarpeen tietojen kasittelyn
suorittamiseksi tAman tietosuojailmoituksen mukaisissg/éarkoituksissa ja vastaanottaja osallistuu osana
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tehtavidan tietojen késittelyyn kyseisessa tarkoituksessa:

Henkildstémme (mukaan lukien henkildstd, eri toiminnot tai muut Novartis-konserniin kuuluvat yhtiét)
Toimittajamme ja palveluntarjoajamme, jotka tuottavat meille tuotteita ja palveluita

Kolmannet osapuolet, joille siirrAmme tai myénnamme meille kuuluvia oikeuksia tai velvollisuuksia

¢ Neuvonantajamme ja ulkopuoliset lakimiehet mahdollisen yrityskaupan tai yrityksen osan myymisen
taikka liikkeenluovutuksen yhteydessa.

Edelld mainitut kolmannet osapuolet ovat sopimuksellisesti sitoutuneet huolehtimaan henkilétietojesi
luottamuksellisuudesta ja tietoturvasta voimassa olevan lainsdadanndn velvoitteiden mukaisesti.

Henkilbtietojasi voidaan siirtda tai niihin voidaan luoda padasy mydés kansallisille ja/tai kansainvalisille
valvontaviranomaisille, toimeenpanoviranomaisille, muille toimivaltaisille viranomaisille tai tuomioistuimille, jos
meidan on sovellettavan lain tai asetuksen vuoksi tai ylla mainittujen tahojen pyynndsta hyvaksyttava tallainen
siirto tai paasy.

Sinusta kerdamiamme henkiltietoja voidaan kasitella, tarkastella tai niitd voidaan sailyttaa sellaisessa
maassa, jossa Novartis Finland Oy ei toimi ja jossa henkilbtietojen suojaus ei valttimatta ole samalla tasolla.

Jos siirdmme henkildtietojasi ulkopuolisille yrityksille toiselle lainkayttdalueelle, varmistamme, etta ne
suojataan (i) soveltamalla Novartis Finland Oy:ta koskevia paikallisten tietosuojalakien mukaisia vaatimuksia
salassapidosta ja henkildtietojen kasittelysta, (ii) kaytantdjemme ja standardiemme mukaisesti, ja (iii)
siitdmalla henkilétietojasi vain Euroopan komission hyvaksymien vakiosopimuslausekkeiden perusteella
(koskee Euroopan talousalueella eli EU:n jasenvaltioissa seka Islannissa, Liechtensteinissa ja Norjassa,
"ETA”), ellei muuta ole maaratty. Voit pyytaa lisatietoja henkilbtietojen kansainvalisista siirroista ja saada
tiedon asianmukaisesta suojatoimesta kayttamalla oikeuksiasi jaljempana kohdassa 6 esitetylla tavalla.

Novartis-konserni on ottanut kaytt66n konsernin sisaiset sitovat sdannét (Binding Corporate Rules), joita
sovelletaan henkilétietojen siirtdmiseen konsernimme sisalla. Namé& saannét ovat Euroopan unionin
lainsdadantdon perustuva periaatteiden ja saantdjen kokoelma, jonka tavoitteena on varmistaa tehokas
tietosuoja siirrettdessa henkilétietoja ETAnN ja Sveitsin ulkopuolelle. Lue lisda Novartis-konsernin siséisista
sitovista sdanndisté: https://www.novartis.com/privacy-policy/novartis-binding-corporate-rules-bcr#ui-id-1=2.

3. Miten suojaamme henkilétietojasi?

Olemme ottaneet kayttéon asianmukaiset tekniset ja organisatoriset toimenpiteet huolehtiaksemme riittavasta
salassapidon ja luottamuksellisuuden tasosta henkilétietojesi késittelyssa.
Naihin toimenpiteisiin sisaltyvat:

Huipputasoa edustava teknologia
Kéayttéonoton kustannukset
Tiedon luonne; ja

Késittelyyn liittyvat riskit.

N~

Néiden toimenpiteiden tarkoituksena on suojata tiedot tapaturmaista tai luvatonta tuhoamista vastaan tai
niiden muuttamista, katoamista, luvatonta paljastumista tai kayttamista sekd muuta luvatonta kaytt6a vastaan.

Liséksi, kun kasittelemme henkilétietojasi, me:

e Kerddmme ja kasittelemme ainoastaan sellaisia henkilétietoja, jotka ovat tarpeellisia ja
tarkoituksenmukaisia edella mainittuihin kasittelytarkoituksiin;
¢ Huolehdimme, etta henkilGtietosi pysyvat ajantasgjgina ja paikkansa pitavina. Jalkimmaisen tarkoituksen
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osalta saatamme pyytaa sinua vahvistamaan hallussamme olevat henkilétietosi. Voit myds aina
spontaanisti ilmoittaa meille, kun henkilékohtaisissa olosuhteissasi tapahtuu muutoksia, jotta voimme
varmistua, etta henkil6tietosi pidetaén ajantasaisina.

¢ Voimme myds kasitelld sinua koskevia arkaluonteisia tietoja (mukaan lukien laéketieteellisia /
terveydellisia tietoja), jotka olet toimittanut meille vapaaehtoisesti sovellettavien tietosuojalakien
mukaisesti ja ainoastaan edella esitettyihin tarkoituksiin. Jos varsinkin julkaiset terveydentilaasi koskevia
arkaluonteisia tietoja, moderaattorimme ottaa sinuun yhteyttd saadakseen suostumuksesi.

Tarkemmat tiedot LinkedInin turvallisuustoimenpiteista ovat luettavissa LinkedInin turvallisuussivulla
osoitteessa https://safety.linkedin.com/.

4. Kuinka kdaytamme LinkedInin tarjoamia evéasteita tai muita tallennustekniikoita?

4.1. Evasteet

Evasteet ovat pienia tekstitiedostoja, jotka selain tallentaa tietokoneellesi vieraillessasi LinkedIn- tai internet-
sivuillamme. Kaytdmme evasteitd ylld mainittuihin tarkoituksiin ja tdmén tietosuojailmoituksen mukaisesti.

Emme kayta evasteitd kavijdiden jaljittdmiseksi tai tunnistamiseksi, vaan saadaksemme selville, miten internet-
sivujamme ja LinkedIn-sivujamme kaytetdan, jotta voimme parantaa niiden ké@yttbkokemusta. Evasteiden
kautta saatavat tiedot keratdan pseudonyymisesti ja sinulla on oikeus kieltaytya niista jaliempana esitetylla
tavalla.

Taman tietosuojailmoituksen | osassa lueteltujen evasteiden lisaksi LinkedIn-sivuillamme on myds seuraavat
evasteet:

e Evasteet video- ja ddnimateriaalin toistamiseen tarvittavan datan ja omien valintojesi tallentamiseen.

e Analyyttiset evésteet, jotka kerddvat tietoa kdymistasi sivuista ja siité, miten olet vuorovaikutuksessa
sivustojen kanssa.

e Kolmansien osapuolien analyyttiset evasteet verkkosivustojemme kéyttéa koskevien tilastojen luomiseen.

Sailytamme evasteiden avulla kerddmiamme tietoja korkeintaan 13 kuukautta. Voit my6s maéarittda selaimen
ilmoittamaan, milloin evaste lahetetdan. Jos et halua vastaanottaa evasteita, voit myds kieltaytya kaikista
evasteista tekemalla t4ta koskevat asetukset omalla selaimellasi. Voit my6s poistaa evasteita, jotka on jo
asennettu tietokoneellesi.

Lisatietoja evasteiden késittelysta tietokoneellasi |16ydat selainkohtaisista kéyttdohjeista tai osoitteesta
www.aboutcookies.org, joka sisaltda yksityiskohtaisia tietoja evasteiden hallinnasta eri selaimissa (ulkoinen
linkki).

4.2. Muut tekniikat

Voimme kayttdd myds muuta tekniikkaa internet-sivuillamme kerdtdksemme ja kasitelldksemme
henkilbtietojasi samoihin tarkoituksiin kuin edella, mukaan lukien:

e Verkkojdljitteité (kutsutaan my6és nimilla toimintotunnisteet, 1 pikselin kuvatiedostot, selkeat GIF-tiedostot,
lapindkyvat GIF-kuvat, nakymattémat GlF-tiedostot ja 1x1 -GlIF-tiedostot), jotka auttavat meita
jaljitdmaan kayttajien reitteja Internet-sivuillamme.

¢ Adobe Flash -teknologiaa (mukaan lukien flash-evéasteet, ellei parametreissasi ole toisin maaritelty).

5. Mitka ovat oikeutesi ja miten voit toteuttaa niita?
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Voit turvautua seuraaviin toimenpiteisiin toteuttaaksesi oikeuksiasi sovellettavan lainsdadannén mukaisesti:

Pyydamme sinua my®ds huomioimaan etta mikali et hyvaksy evasteita tai kayta tiettyja asetuksia
verkkoselaimessasi, tdma voi mahdollisesti vaikuttaa kéyttbkokemukseesi kotisivuilla ja estda joidenkin
toiminnallisuuksien kayttamisen kotisivuillamme, aplikaatioissamme ja LinkedIn-sivuillamme.

¢ QOikeus tutustua kasittelemiimme henkildtietoihisi ja, jos kasityksesi mukaan tiedot ovat virheellisia,
tarpeettomia tai puutteellisia, voit vaatia niiden korjaamista tai paivittamist4;

¢ QOikeus vaatia henkil6tietojesi poistamista tai niiden kasittelyn rajoittamista suoritettavaksi vain tiettyihin
kasittelytarkoituksiin;

¢ Oikeus peruuttaa suostumuksesi milloin tahansa ilman, etta se vaikuttaa henkil6tietojen késittelyn
perusteeseen ennen suostumuksen peruuttamista;

¢ QOikeus vastustaa joko kokonaan tai osittain henkil6tietojesi kasittelya;

¢ QOikeus kieltéa tietojen kayttaminen markkinointitarkoituksiin; ja

¢ Oikeus vaatia tietojen siirtoa eli meille luovuttamiesi henkil6tietojen palauttamista sinulle tai valitsemallesi
taholle jasennellyssa, yleisesti kdytetyssa ja koneellisesti luettavissa olevassa muodossa ilman, etta
asetamme télle pyynndlle rajoituksia ja lisaksi noudattaen mahdollisia antamiasi sitoumuksia tietojen
luottamuksellisuudesta.

Jos sinulla on kysymyksia tai haluat kayttaa edella mainittuja oikeuksiasi, pyyddmme sinua lahettdmaan
sahképostia osoitteeseen dataprivacy.nordics@novartis.com tai kirjeen osoitteeseen Novartis Healthcare A/S,
Edvard Thomsens Vej 14, DK-2300 Copenhagen S. Denmark osoitettuna Head Data Privacy Nordics -
toimihenkilélle ja liittAmaan pyyntéési skannatun kopion henkilbllisyystodistuksestasi, jota tullaan kayttdmaan
ainoastaan sinun tunnistamiseesi. Kopiota henkil6llisyystodistuksestasi ei tulla sailyttdmaén pidempaan kuin
tdmén tunnistamisen suorittamiseen. Kun lahetat meille edelld mainitun skannatun kopion, pyydamme
poistamaan kuvasi ja henkilturvatunnuksesi skannatusta kopiosta.

Jos olet tyytymatén tapaan, jolla kdsittelemme henkilétietojasi, pyyddmme sinua olemaan yhteydesséa
tietosuoja-asioista vastaavaan henkilé6mme sahkdpostitse global.privacy_office@novartis.com, joka tulee
tutkimaan yhteydenottosi.

Joka tapauksessa sinulla on aina edella mainittujen oikeuksiesi liséksi oikeus tehda valitus toimivaltaisille
tietosuojaviranomaisille, kuten Suomessa Tietosuojavaltuutetun toimistoon.

6. Miten sinulle ilmoitetaan tietosuojailmoituksen muutoksista?

Kaikista tdman tietosuojailmoituksen tulevista muutoksista tai lisdyksista tullaan ilmoittamaan sinulle
ennakkoon kayttamalla tavanomaisia viestintdkanaviamme (esimerkiksi sdhkdpostitse tai internet-sivujemme
kautta).
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