!/, NOVARTIS

Chatbotin kayttoehdot ja tietosuojailmoitus

Heinakuu 1, 2020
Vastuunrajoituslauseke
Tama chatbot ei ole 1aakinnallinen laite. TAma& chatbot on tarkoitettu vain tiedotus- ja koulutuskaytt6on.

Tata chatbotia ja sen luomia tietoja ei pida kayttda sairauksien tai muiden Iadketieteellisten tilojen
diagnosoinnin, seurannan, hallinnan tai hoidon perusteena. Se on tarkoitettu vain henkilékohtaiseen,
informatiiviseen kayttéén. Sité ei ole tarkoitettu Iaaketieteellisten tilojen itsediagnosointiin eika se tarjoa
kayttdjille tahan tarvittavia keinoja. Tdman chatbotin kayttdjien, joilla on terveyteen liittyvia huolia tai
laaketieteellisia ongelmia, on keskusteltava patevan, laillistetun [aakarin tai muun laillistetun laaketieteen
ammattilaisen kanssa. Novartis ei takaa tdhan sovellukseen tai kayttajan laitteeseen tallennettujen tai
sovelluksesta vélitettavien tietojen tietoturvaa. Taman sovelluksen kayttd edellyttaa jaljiempéana esitettyjen
Kéayttéehtojen lukemista ja hyvaksymista. Taman tydkalun on julkaissut Novartis Finland Oy. Se on tarkoitettu
maailmanlaajuiseen kayttdéon.

Kéayttéehdot

1. Taman online-chatbotin ("Sovellus”) tarjoaa kayttéén Novartis Finland Oy ("Novartis”) kaytettavaksi
veloituksetta tietokoneella, alypuhelimella tai muulla mobiililaitteella (kukin erikseen "Laite”) Facebook-alustan
(Facebook-alustan ja siihen liittyvien palvelujen kayttdjaa koskevat erilliset kayttéehdot; kayttajan on
hyvaksyttava kaikki kdyttbehdot saadakseen oikeuden kayttaa Sovellusta) tai erillisen verkkosivuston kautta.
Langattoman verkon tai puhelinverkon haltija tai muu osapuoli, joka ei liity Novartikseen, saattaa kuitenkin
veloittaa Sovelluksen kaytdsta tavanomaiset kayttdmaksut tai muut maksut. Hyvaksyt taman Sovelluksen
Kéayttéehdot kayttamalla tata Sovellusta.

2. Saat kayttaa tata Sovellusta seka siihen siséltyvia materiaaleja, tuotteita tai ohjelmia ("Sisélté”) pelkastaan
omaan ei-kaupalliseen kayttddsi ja silla edellytykselld, ettéd noudatat naitéd Kayttéehtoja ja kaikkia lataamaasi,
tarkastelemaasi, tulostamaasi tai muulla tavoin kayttdmaasi (ndista toiminnoista kaytetadn nimitysta "Kaytt6”)
Sisaltéa koskevia tekijanoikeusilmoituksia tai muita omistusoikeuteen liittyvia ilmoituksia. Téma on ainoa
Sovellukseen ja Sisaltdédn mydnnettava kayttdoikeus tai oikeus.

3. Ellei muuta mainita, tAman Sovelluksen on kehittdnyt Novartis tai se on kehitetty Novartista varten ja sen
omistukseen ja suojaan sovelletaan tekijanoikeuslainsdadantéa. Luvaton jaljentdminen, mukauttaminen tai
muuttaminen on kiellettya.

4. Novartis voi péivittdd tai muokata jotakin tai joitakin Sovelluksen tai Sisallén (mukaan lukien nédma
Kayttdehdot) toimintoja tai keskeyttaa tai lopettaa niiden tarjoamisen seka tehda Sovellukseen tai Sisaltéén
(mukaan lukien ndma Kéayttéehdot) muutoksia, korjauksia ja/tai parannuksia koska tahansa ilmoittamatta siita
sinulle. Novartis ei vastaa Sovelluksen tai Sisallén muuttamisesta tai tarjoamisen keskeyttdmisesta tai
lopettamisesta sinulle mahdollisesti aiheutuvista kustannuksista, tappioista tai vahingoista.

5. Kun Kaytat Sovellusta ja Siséltdéd, vastaat seuraavista taysin itse:

e Sovelluksen uusimman saatavana olevan versioq/lg‘iytc‘in varmistaminen.



e | aitteellesi mahdollisesti aiheutuva vahinko seké Laitteeseen tallennettujen tietojen menettdminen tai
vahingoittuminen, joka johtuu Sovelluksen tai Siséllon Kaytosta tai tdman Sovelluksen tai Sisallén
vuorovaikutuksesta muiden mahdollisesti lataamiesi tai kdyttdmiesi sovellusten tai ohjelmien kanssa.

e laitteen ja tietojen eheyden fyysinen suojaus.

¢ Novartis ei vastaa sinulle mahdollisesti aiheutuvista kustannuksista, tappioista tai vahingoista, jotka
johtuvat siitd, etta et téayta jotakin naista velvollisuuksistasi.

6. Kun Kéytat Sovellusta ja Sisaltda, et saa:

e mukauttaa, muokata, parantaa, jalleenmyyda, takaisinmallintaa, muuttaa tai hairitd Sovelluksen toimintaa
millaan tavalla.

e osallistua Sisallén jarjestelmalliseen kopiointiin ja laajamittaiseen jakeluun yleisélle.

e rikkoa naitd Kayttéehtoja.

7. Ellei Tietosuojalausekkeesta muuta seuraa, mitkaan tiedot tai materiaalit, jotka lahetat Novartikselle
Sovelluksesta tai siihen liittyen sahkodisena tiedonsiirtona tai muulla tavoin, mukaan lukien data, kysymykset,
kommentit, ehdotukset ja vastaavat, eivat ole luottamuksellisia eivatkd sinun omistamiasi, ja niitd kohdellaan
sen mukaisesti. Novartis saattaa koota ja anonymisoida Kayttéjien vastauksia ja jakaa niita terveydenhuollon
ammattilaisille koulutustarkoituksessa. Kaikista lahettamistasi tiedoista, Henkil6tietoja lukuun ottamatta, tulee
Novartiksen tai sen tytaryhtididen omaisuutta, ja niitd voidaan kayttda mihin hyvansa tarkoitukseen, mukaan
lukien jaljentamiseen, iimaisemiseen, valittamiseen, julkaisemiseen ja lahettdmiseen ja postittamiseen.
Novartis voi vapaasti kdyttéda ideoita, konsepteja, tietdmysta tai tekniikkoja, jotka lIahetat Novartikselle
Sovelluksesta tai siihen liittyvassa viestissa, mihin tahansa tarkoitukseen, mukaan lukien tuotteiden
kehittdmiseen, valmistukseen ja markkinointiin.

8. Vapautat taten Novartiksen seuraavista vastuista ja sitoudut olemaan vaatimatta Novartikselta ja sen
tytaryhti6ilta seka niiden toimihenkililta, johtajilta, osakkailta, tyéntekijdilta ja edustajilta mitdan vaateita,
kustannuksia, tappioita, korvauksia ja vahingonkorvauksia riippumatta siitd, ovatko ne suoria, valillisia,
erityisia, seurannaisena muodostuvia tai muita, riippumatta siitd, perustuvatko vaatimukset laittomaan tekoon
(mukaan lukien aktiivinen, passiivinen tai laskennallinen laiminlydnti), sopimukseen, takuuseen, ankaraan
vastuuseen, luottamukseen tai muuhun teoriaan, ja riippumatta siit, onko Novartikselle iimoitettu tallaisten
vahinkojen mahdollisuudesta; kaikissa edella mainituissa tapauksissa liittyen Sovelluksen Kayttddsi ja/tai
Sisaltédn ja mihin tahansa tapaan, jolla Novartis kayttda Sovelluksesta tai siihen liittyen I1ahettamiasi tietoja.
Hiljaisten takuiden poissulkeminen ei ole sallittua joillakin lainkayttdalueilla, joten ylla esitetyt poissulkemiset
eivat valttamatta koske sinua. Sinulla saattaa olla myés muita oikeuksia, jotka vaihtelevat lainkayttbalueesta
toiseen.

9. Novartis tarjoaa Siséllon tiedot yleisena tiedotuksena. Se ei tarjoa laéketieteellisia tietoja. Jos sinulla on
jokin sairaus tai tarvitset 1adketieteellisia neuvoja, keskustele viipymatta 1dakarin tai terveydenhuollon
ammattilaisen kanssa. Tama Sovellus ei tarjoa henkildkohtaisia laéketieteellisia diagnooseja tai
potilaskohtaisia hoito-ohjeita.

10. SOVELLUS JA SEN SISALTO TARJOTAAN "SELLAISENAAN”. NOVARTIS KIISTAA ERITYISESTI
KAIKKI NIMENOMAISET, HILJAISET JA LAKISAATEISET TAKUUT, KUTEN ESIMERKIKSI TAKUUT
SOVELTUVUUDESTA KAUPANKAYNNIN KOHTEEKSI, SOVELTUVUUDESTA TIETTYYN
KAYTTOTARKOITUKSEEN, HAIRIOTTOMASTA HALLINNASTA JA OIKEUKSIEN
LOUKKAAMATTOMUUDESTA. NOVARTIS KIISTAA EDELLEEN KAIKKI TAKUUT, JOTKA KOSKEVAT
SOVELLUKSEN TAI SISALLON LUOTETTAVUUTTA, AJANTASAISUUTTA, TASMALLISYYTTA,
TAYDELLISYYTTA, KAYTETTAVYYTTA JA/TAI SUORITUSKYKYA TAI SITA, ETTEI SOVELLUS SISALLA
VIRUKSIA TAI MUITA HAITALLISIA KOMPONENTTE}4 TAI ETTA SE ON YHTEENSOPIVA KAYTTAJAN



LAITTEEN KANSSA. NOVARTIS EI TAKAA MINKAAN LAITTEESEEN TALLENNETTUJEN TAI SIITA
LAHETETTYJEN TIETOJEN TURVALLISUUTTA TAI LUOTTAMUKSELLISUUTTA. Hiljaisten takuiden
poissulkeminen ei ole sallittua joillakin lainkayttéalueilla, joten ylla esitetyt poissulkemiset eivat valttamatta
koske sinua. Sinulla saattaa olla myés muita oikeuksia, jotka vaihtelevat lainkayttdalueesta toiseen.

11. Kayttdéon ja naihin Kayttéehtoihin sovelletaan Suomen lainsdadantéa ja niita selitetdan seka tulkitaan
Suomen lain mukaisesti lukuun ottamatta sen lainvalintaa koskevia sdannéksia. Kaikki Kaytdsta tai naista
Kayttdehdoista johtuvat tai niihin liittyvat kiistat annetaan Helsingin karajaoikeuden ratkaistavaksi, ja osapuolet
hyvaksyvat erityisesti kyseisen tuomioistuimen toimivallan kaikissa Kaytt6on tai naihin Kayttéehtoihin liittyvissa
tarkoituksissa.

12. Jos jokin ndiden Kayttéehtojen osa tai maéarays todetaan patemattdémaksi, sen pateméattémyys ei vaikuta
naiden Kayttéehtojen muiden osien tai maaraysten taytantéénpanokelpoisuuteen.

Tietosuojalauseke

¢ Henkil6tiedoilla tarkoitetaan tietoja, joita yksindan tai muihin tietoihin yhdistettyn& voidaan kayttaa sinun
tai henkildkohtaisten ominaisuuksiesi, kuten nimesi tai yhteystietosi ("Henkildtiedot”) tunnistamiseen, kun
kaytat tatd Sovellusta. Chatbotin Tietosuojailmoitus ohjaa Henkilbtietojen keraysta ja kasittelya tassa
Sovelluksessa

e Tama Sovellus sisaltda vain Sovelluksen toiminnan kannalta valttamattémia evasteita tai muita
jaljityslaitteita.

e Sovelluksen kayttéa pidetdan suostumuksena sen kayttéon sellaisena kuin se on esitetty Kayttéehdoissa
ja Tietosuojalausekkeessa.

Tietosuojailmoitus
Keréttavat henkilétiedot

Chatbot voi kerata sinusta esimerkiksi seuraavia tietoja: yksildiva verkkoasiakkaan tunnistekoodi, yksildiva
Facebook-tunnistekoodi (jos kaytat chatbotia Facebookin kautta), etu- ja sukunimesi, sijaintisi,
muistutusvalintasi, potilastyyppisi, aiheet, joista olet ilmaissut olevasi kiinnostunut chatbotin kanssa kaydyn
keskustelun aikana, vuorovaikutustesi aikaleima seka tieto ndiden kayttéehtojen hyvaksynnasta. Novartis
Lakemedel AB voi myds tallentaa keskusteluhistoriasi, mukaan lukien chatbotin kysymyksiin antamat
vastaukset, palautearvostelut ja chatissa esittaméasi kommentit.

Kerattavien henkil6tietojen rekisterinpitaja. Henkil6tietojen keraamisen tarkoitus ja peruste

Novartis Lakemedel AB ja Novartis-konsernin yritykset ("Novartis”) kayttavét tietoja antamasi suostumuksen
perusteella tarjotakseen sinulle mahdollisimman hyvin sopivan kokemuksen. Novartis muistaa vastauksesi
raataldityihin kysymyksiin ja muistutusten lahettdmistéd koskevat valintasi. Novartis voi tarvittaessa tallentaa
myds muita tietoja, joiden avulla varmistetaan haittatapahtumia ja tuotteen testaukseen liittyvia valituksia
koskevien maaraysten noudattaminen, mutta nain tapahtuu vain siind tapauksessa, etta kirjoitat tekstia
manuaalisesti Facebook Messengeriin tai web-kanavaan.

Tietosi tallennetaan kahdessa muodossa:
Facebookin tallentamat tiedot:

Facebook jakaa istuntosi (eli chatbotin kanssa vuorovaikutuksen) aikana Facebook-profiilistasi saatuja sinua
koskevia tietoja, joiden avulla chattia personoidaan. F%(/:gbook jakaa seuraavat tiedot: yksiléiva tunnistekoodli,



etunimesi, sijaintisi ja Facebook-profiilikuvasi. Nama tiedot tallennetaan vain yksittaisen chatbot-istunnon
ajaksi. Kun olet lopettanut chatbot-istunnon, tiedot poistetaan automaattisesti, eikd Novartis padse enaa
kayttamaan niita.

Novartiksen tallentamat tiedot:

Chatiin sy6ttamasi tiedot ja tallentamasi henkildkohtaiset valinnat tallennetaan Novartiksen puolesta toimivien
edustajien tietokantaan. Novartis tallentaa seuraavat tiedot: tekemési muistutusvalinnat, keskusteluhistoriasi,
mahdollinen manuaalisesti sydtetty teksti seka keskustelun aikaleima.

Jos kayttaja lahettdd manuaalisesti sybtettya tekstiad, teksti lahetetdan automaattisesti edelleen asianomaisille
Novartiksen yhteyshenkiléille, joilla voi olla lakisdateinen velvollisuus palata asiaan joko Facebook
Messengerin, web-kanavan tai muun viestintdkanavan, kuten ilmoittamasi sahkdpostiosoitteen kautta. N&in on
vain siina tapauksessa, etta teksti sisaltda haittatapahtuman tai tuotteen testausta koskevan valituksen.
Néissa tapauksissa sinua koskevia lisatietoja on sailytettava, kunnes kaikki tarvittava viestinta on tapahtunut,
mukaan lukien mahdollinen pakollinen raportointi sdantelyviranomaisille. Tiedot siséltavat myds Facebookin tai
verkkokanavan luoman kayttajatunnisteen, nimesi, tapahtuman aikaleiman ja kaiken chattiin sydtetyn tekstin.
Naita tietoja kaytetaan vain kyseisen tapahtuman yhteydessa, ja ne salataan ja poistetaan, kun
sdantelyviranomaiset antavat siihen luvan. Tiedot salataan ja niita sailytetdan erillisessa
dokumenttitietokannassa. Niitd kdytetdan ainoastaan haittatapahtumaan tai tuotteen testaukseen liittyvaan
valitukseen vastaamiseen tai muuhun ratkaisemiseen.

Novartis ei kdyta henkil6tietojasi suoraan ja se saa vain anonymisoidut koostetiedot puolestaan toimivilta
kolmansilta osapuolilta lukuun ottamatta tilanteita, joissa Novartiksen on kéytettava tietojasi sovellettavan
lainsdadanndn, tuomioistuimen maarayksen tai viranomaisten maarayksen perusteella tai jos tietojen
paljastaminen on muuten tarpeen rikokseen liittyvan tai muun oikeudellisen tutkinnan tai oikeudenkaynnin
tukemiseksi taalla tai ulkomailla.

Anonymisoituja tietoja kasitelladn myds chatbotin kayttdéa koskevissa analyyseissa ja chatbotin
vuorovaikutusta kayttajan kanssa tukevien toimintojen jatkuvassa paivityksessé ja parantamisessa seka
kayttajien pyyntdihin ja kysymyksiin vastattaessa, kun tavoitteena on paremman ja raataléidyn palvelun
tarjoaminen chatbotin kayttajille.

Henkil6tietojen luovuttaminen kolmansille osapuolille

Kolmannet osapuolet kasittelevat henkilétietojasi Novartiksen eduksi tai Novartiksen puolesta tassa
ilmoituksessa kuvatuissa tarkoituksissa. Kolmannet osapuolet saattavat sijaita maissa tai alueilla, joiden
tietosuoja ei ehka ole yhté tiukkaa kuin omassa maassasi. Jos Henkil6tietojesi kasittely on annettu téllaisen
kolmannen osapuolen tehtédvaksi, Novartis varmistaa, ettéd kyseinen kolmas osapuoli tarjoaa Henkil6tietojesi
kasittelylle riittavat tekniset ja organisatoriset turvatoimet.

Novartis on hyvaksynyt yrityksia koskevat sitovat sdannét eli EU-lainsdadéannén mukaisen periaatteiden,
saantdjen ja tydkalujen jarjestelman, jonka tarkoituksena on varmistaa tietosuojan tehokas toteutuminen
henkil6tietojen jakamisessa Novartiksen sisalla ja erityisesti henkil6tietojen siirroissa ETA-alueen ja Sveitsin
ulkopuolelle.

Novartis antaa tietojasi vain sellaisten henkildiden kayttdon, jotka liittyvat suoraan tahan tarkoitukseen.
Henkilotietojen sailytys

Tietosi poistuvat automaattisesti, jos et kayta chatbottia 18 kuukauteen.
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Henkilbtietojasi tai osaa niisté saatetaan joissakin tapauksissa sailyttda pidempéaén, jos Novartiksen on
sdilytettava tietojasi sovellettavan lainsdadannén, tuomioistuimen maarayksen tai viranomaisten maarayksen
perusteella tai jos tietojen sailyttdminen on muuten tarpeen rikokseen liittyvan tai muun oikeudellisen tutkinnan
tai oikeudenkaynnin tukemiseksi taalla tai ulkomailla.

Henkil6tietojen suojaus

Novartis on toteuttanut tarvittavat tekniset ja organisatoriset toimenpiteet, joilla taataan henkilétietojesi riittava
turvallisuus ja luottamuksellisuus, kun otetaan huomioon tallaisten tietojen luonne ja niiden kasittelyyn liittyvat
riskit. Toimenpiteiden tarkoituksena on suojata tiedot tahattomalta tai luvattomalta tuhoamiselta tai
muuttamiselta, tahattomalta havidmiseltd, luvattomalta luovutukselta tai kaytélta ja muilta luvattomilta
kasittelyn muodoilta. Novartis noudattaa liséksi seuraavia velvollisuuksia kasitellessdan henkilétietojasi:

e Novartis kerad ja késittelee vain sellaisia henkil6tietoja, jotka ovat riittavat ja tarpeelliset edelld mainittujen
tarkoitusten saavuttamiseksi ja jotka eivat ole niihin nahden liiallisia;

¢ Novartis varmistaa, ettd henkildtietosi pysyvat ajantasaisina ja tasmallisind. Saatamme sen vuoksi pyytaa
sinua vahvistamaan itseasi koskevat, tallentamamme henkilétiedot. Voit myds ilmoittaa tilanteesi
muutoksista oma-aloitteisesti, jotta voimme varmistaa, etta henkilbtietosi pysyvat ajantasaisina.

Rekisterdidyn oikeuksien kayttaminen ja yhteystiedot
Voit kayttda seuraavia oikeuksia lainsdaddanndssa saadettyjen edellytysten ja rajoitusten mukaisesti:

e oikeus saada paasy tallentamiimme, sinua koskeviin henkilétietoihin, ja oikeus vaatia tietojen oikaisua tai
paivitysta, jos jotkin sinua koskevat tiedot ovat mielestasi virheellisid, tarpeettomia tai epataydellisia;

e oikeus vaatia henkil6tietojesi poistamista tai niiden kaytdn rajoittamista vain tiettyihin kasittelyn
tyyppeihin;

e oikeus peruuttaa suostumuksesi koska tahansa ilman, etta se vaikuttaa suostumuksen peruuttamista
edeltavan kasittelyn lainmukaisuuteen;

e oikeus vastustaa henkil6tietojesi kasittelyd kokonaan tai osittain;

e oikeus vastustaa suoramarkkinoinnissa kaytettavaa viestintdkanavaa ja

e sovellettavissa olevassa laajuudessa oikeus vaatia tietojen siirtamista eli sita, ettd meille luovuttamasi
henkilétiedot palautetaan sinulle tai siirretdan valitsemallesi henkildlle jasennellyssa, yleisesti kaytetyssa
ja koneellisesti luettavassa muodossa, ilman ettd vastustamme sité ja sinua koskevat
luottamuksellisuusvelvollisuudet huomioon ottaen.

Jos haluat koska tahansa esittaa tietojasi koskevia pyynt6ja, voit tehda sen valitsemalla Facebook
Messengerissé tai web-kanavalla valikosta kohdan "Manage my data”. Nakyviin tulevien vaihtoehtojen avulla
voit:

e Pyytaa valittbmasti lokitietoja kayttajaprofiilistasi tallennetuista tiedoista valitsemalla valikosta kohdan
"Manage my Data”. Tiedot esitetdan sinulle chat-rajapinnan kautta riippumatta siita, kaytatk& Facebook
Messengeria vai verkkosovellusta.

¢ Novartis Pharma AG tarjoaa kayttamasi chatbot-instanssin mukaan vaihdellen kaksi menetelmaa pyytaa
sinua koskevien tietojen poistamista:

o a) Chat-rajapinta antaa ohjeet, joiden mukaan voit Iahettda sahkdpostia Novartis AG:n
tietosuojavastaavalle ja pyytaa tietojesi poistamista. Tama pyynté lahetetdan
osoitteeseenglobal.privacy office@novartis.com. Huomaa, ettd kun pyydat sinua koskevien tietojen
poistamista, Novartis Pharma AG poistaa tietokannoistaan kayttajaprofiilisi, tekemasi valinnat ja
historiatiedot. Facebook sailyttaa kuitenkin keskusteluhistoriasi edelleen Facebookin
kayttajasopimuksen mukaisesti. 5/6
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o b) Voit pyytaa tietojesi poistamista valittémasti. Kun olet valinnut chatbotin valikosta kohdan
"Manage my Data”, chat-rajapinta tarjpaa mahdollisuutta tietojen poistamiseen valitttmasti. Jos
valitset tdman vaihtoehdon, Novartis Pharma AG tyhjentda kayttajatietosi tietokannoistaan
automaattisesti 48 tunnin kuluessa pyynnén tekemisestd.Huomaa, ettd Facebook sailyttda kuitenkin
joissakin tapauksissa keskusteluhistoriasi edelleen Facebookin kayttdjasopimuksen mukaisesti.

Jos sinulla on kysyttavaa, olet tyytyméatdn siihen, miten Novartis kasittelee henkilbtietojasi tai haluat kayttaa
ylld mainittuja oikeuksiasi, voit 1&hettda sahkdpostia osoitteeseen global.privacy_office@novartis.com. Kun
otat yhteyttd Novartikseen, litd mukaan kuvaus suhteestasi meihin ja/tai vuorovaikutuksestasi meidan
kanssamme. Jos haluat henkilbtietojasi koskevia lisatietoja, litd mukaan myds skannattu
henkil6llisyystodistus, jotta voimme tarkistaa henkiléllisyytesi. Kdytdmme néita tietoja vain henkiléllisyytesi
tarkistamiseen. Muista peittda skannatusta tiedostosta kuvasi ja kansallinen rekisterinumerosi tai vastaava.

Chatbot approval: FI2009040135

FI12202019027
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