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Tama tietosuojailmoitus on tarkoitettu seuraaville yhteistybkumppaneille:

e terveydenhuollon ammattilaisille, joiden kanssa luomme tai yllapiddmme yhteistydsuhdetta;
o asiakkaillemme tai mahdollisille asiakkaille;
e asiakkaidemme tai mahdollisten asiakkaidemme yhteyshenkiléille.

Saat tdman tietosuojailmoituksen, koska Novartis Finland Oy, Metsanneidonkuja 10, 02130 Espoo, p.
010 6133 200, kasittelee henkildtietojasi ja haluaa kiinnittaa erityistd huomiota niiden kasittelyyn.

Novartis Finland Oy on vastuussa kasittelemiensa henkil6tietojen kéasittelysta ja toimii rekisterinpitajana
kyseisten henkil6tietojen osalta. Myés muut Novartis-konserniin kuuluvat yhtiét voivat osallistua henkilétietojesi
késittelyyn ja toimia myds rekisterinpitdjina. Tassa tietosuojailmoituksessa viittaukset “me” tai “meidan”
viittaavat Novartis Finland Oy:6n.

Pyydamme sinua tutustumaan huolellisesti tdhan tietosuojailmoitukseen, koska se sisaltéda tarkead tietoa
henkiltietojesi kasittelysta.

Jos sinulla on kysymyksié henkil6tietojesi kasittelystd, pyyddmme sinua ottamaan yhteytta osoitteeseen

dataprivacy.nordics@novartis.com.
1. Mita tietoja me kasittelemme?

Kasittelemamme henkilbtiedot ovat sinun ilmoittamiasi tai yhteistydbkumppaneiltamme saatuja tietoja
(esimerkiksi oikeushenkil®, jonka palveluksessa olet) tai ne on saatu kolmansilta osapuolilta (esimerkiksi
IQVIA tai terveydenhuollon organisaatio) tai luotettavista julkisista lahteistad (kuten PubMed, Clinical Trials.gov,
tieteellisten kongressien tai yliopistojen sivustot). Jos tiedot ovat perdisin muusta lahteesté kuin suoraan
sinulta itseltasi, tietojen kerddminen tai luovutus perustuu kolmannelle osapuolelle antamiisi tietoihin ja
suostumukseen tai muuhun perusteeseen tietojen luovuttamiseen. Voimme kerata sinusta seuraavia
henkilbtietoja:

¢ Yleiset henkilbtietosi (kuten nimi, etunimi, sukunimi, sukupuoli, sdhkdpostiosoite ja/tai postiosoite, kiinte&
ja/tai matkapuhelinnumero);

e Toimipaikkasi (esimerkiksi titteli, asema, yhtién nimi ja terveydenhuollon ammattilaisilta
erikoistumisalueet, valmistumisvuosi, julkaisut, kongressiosallistuminen, palkinnot, koulutustausta,
akateemiset tehtévat, tutkimusaktiivisuus ja osallistuminen Kliinisiin 1adketutkimuksiin, hoitosuositusten
valmisteluun, julkaisutoimintaan ja ammatillisiin organisaatioihin);

e Maksuyhteystiedot (esimerkiksi luottokorttitiedot, pankkitilitiedot, ALV-numero tai muut verotusta varten
tarvittavat yksilintitiedot);

¢ Novartiksen yksil6llinen asiakastunnus ja -profiili;

e Sahkdinen yksildintitunnus, jos se on tarpeen tuotteidemme tai palveluidemme toimittamiseksi
(esimerkiksi kirjautumistunnus, kayttboikeudet, sql;a()sanat, yksildintitiedot, IP-osoite, online-
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tunnukset/evasteet, lokitiedot, kayttd- ja yhteystiedot, kuva- ja danitallenteet, kuten kulkukorttikuvat,
video- tai danitallenteet);

Tiedot palveluiden kayt6stasi, vastauksista ja/tai pyynnéista, mukaan lukien yhteydenottojen sisalté,
yhteydenottokanavat ja ajankohdat;

Tiedot, jotka olet l[&hettdnyt meille esimerkiksi ilmoittautuessasi tapahtumiin tai vastatessasi kyselyihin tai
tiedusteluihin;

Tiedot, jotka liittyvat tuotteisimme ja palveluihimme; ja

Tiedot, jotka koskevat tuotteidemme markkinointia, tieteellisia tai 1aaketieteellisia aktiviteetteja, mukaan
lukien mahdolliset tulevat aktiviteetit.

Jos olet aikeissa toimittaa meille muita henkil6ita (esimerkiksi kollegaasi) koskevia henkil6tietoja, sinun tulee
toimittaa kopio tasta tietosuojailmoituksesta suoraan asianomaisille henkilgille tai heidan tyénantajansa
vélityksella.

2. Missa tarkoituksessa ja milla perusteella kasittelemme henkilotietojasi?

2.1 Peruste henkildtietojen kasittelylle

Me emme kasittele henkil6tietojasi, jos meilla ei ole asianmukaista perustetta henkilbtietojen kasittelylle.
Taman vuoksi kdsittelemme henkilétietojasi vain, jos:

Olemme saaneet suostumuksesi tietojen kasittelyyn;

Kasittely on tarpeen sellaisen sopimusvelvoitteen tayttdmiseksi, jossa sina olet osapuolena, tai
sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi pyynnéstasi;

Kasittely on tarpeen lakisdateisten velvoitteiden noudattamiseksi; tai

Kasittely on tarpeen meidan oikeutettujen etujemme toteuttamiseksi ja kyseiset edut eivat aiheettomasti
vaikuta perusoikeuksiisi tai -vapauksiin.

Huomautamme, etta jos tietojesi kasittely perustuu viimeksi mainittuun perusteeseen, pyrimme aina
varmistamaan tasapainon oikeutettujen etujemme ja sinun oikeuksiesi valilla. Esimerkkina sellaisista
oikeutetuista eduista on tietojenkasittely, joka on toteutettu seuraavasti:

Luotettavien yhteistydsuhteiden luominen terveydenhuollon ammattilaisten kanssa;

Tiedottaminen Novartiksen ladketieteellisista innovaatioista;

Huolehtiminen Novartiksen taloudellisista- ja henkildstdéresursseista sekd vuorovaikutuksen optimointi
terveydenhuollon ammattilaisten kanssa;

Varmistuminen siita, etta potilaat saavat mahdollisuuden oikeaan la&kehoitoon terveydenhuollon
ammattilaisten teknisen ja ammatillisen arvion perusteella;

Hyo6tyminen kustannustehokkaista palveluista (saatamme esimerkiksi kayttaa tiettyjen toimittajien
tarjoamia alustoja tietojen késittelyyn);

Tarjotaksemme tuotteitamme ja palveluitamme asiakkaillemme;

Estaaksemme rikollisen toiminnan, tuotteidemme tai palveluidemme vaarinkayton tai turvataksemme IT-
jarjestelmiemme, arkkitehtuurin ja tietoverkkojen turvallisuuden;

Mahdollisen yrityskaupan tai liikkeenluovutuksen yhteydessa tai mahdollistaaksemme yrityksen tai sen
osien luovuttamisen kolmannelle osapuolelle; ja

Tayttadksemme yrityksemme ja yhteiskuntavastuuseemme liittyvéat tavoitteemme.

2.2 HenkilGtietojen késittelyn tarkoitus

Kasittelemme henkilbtietojasi aina vain tietyssé kasittelytarkoituksessa ja kasittelemme vain sellaisia
henkilGtietoja, jotka ovat tarpeellisia tamén kasittelytarsgituksen saavuttamiseksi. Kasittelemme henkilGtietojasi



seuraaviin yleisiin tarkoituksiin:

¢ Yhteistydsuhteen hallinta (esimerkiksi tietokantojemme kautta);

e Olemassa olevien sopimusvelvoitteiden mukaisten tehtévien valmistelu ja suorittaminen;

e Toimenpiteiden todentaminen;

e Tarjotaksemme sinulle asianmukaista ja ajantasaista tietoa sairauksista, laédkehoidoista seka
tuotteistamme ja palveluistamme;

e Tarjoamiemme palveluiden laadun parantamiseksi ja palveluidemme kohdentamiseksi vastaamaan
paremmin tarpeitasi;

e Vastataksemme tiedusteluihisi ja tarjotaksemme sinulle tukea;

e | dhettddksemme sinulle tiedusteluja (esimerkiksi parantaaksemme tulevaa kanssakaymistasi
kanssamme);

e | dhettddksemme viestintda koskien tarjpamiamme tuotteita ja palveluita;

¢ Huolehtiaksemme viestinngsté ja vuorovaikutuksesta kanssasi (esimerkiksi terveydenhuollon
ammattilaisten kanssa kaytavaa vuorovaikutusta koskevan tietokannan valityksella tai huolehtiaksemme
kayntipalveluista ja -raportoinnista);

e Seurataksemme toimenpiteitimme (esimerkiksi asiakaskontaktien ja —tapahtumien tai myyntien
toteutumisen seuranta);

e Kutsuaksemme sinut meidan jarjestamiimme tai tukemiimme tilaisuuksiin tai tapahtumiin (esimerkiksi
|aaketieteelliset tapahtumat ja tilaisuudet seka konferenssit);

e Jarjestadksemme sinulle kayttdoikeudet koulutusmoduuleihin, jotka mahdollistavat palveluiden
tarjoamisen;

e Hallinnoidaksemme IT-resurssejamme, mukaan lukien infrastruktuurin toiminta ja toimintojen jatkuvuus;

¢ Huolehtiaksemme yhtidn taloudellisista eduista ja varmistaaksemme saantdjen noudattamisen ja
raportoinnin (kuten kaytantdéjemme ja paikallisesta lainsdddanndsta aiheutuvien vaatimusten
noudattaminen, verotukseen liittyvat vaatimukset, vaitettyjen vaarinkaytéstapausten hallinnoinnin
suorittaminen, tarkastusten suorittaminen, seka oikeudenkaynteihin liittyvista toimenpiteista
huolehtiminen);

¢ Huolehtiaksemme yhti6tdmme koskevista mahdollisista yritysjarjestelyihin liittyvista toimenpiteist4;

e Arkistointi ja asiakirjojen sailyttdminen;

e |askutus ja maksujen hallinnointi; ja

e Muut mahdolliset tarkoitukset, jotka perustuvat lakiin tai viranomaisten tekemiin paatéksiin.

3. Kenella on paasy henkildtietoihisi ja kenelle ne voidaan luovuttaa?

Me emme myy, jaa tai muuten siirrd henkiltietojasi kolmansille osapuolille muutoin kuin ainoastaan niissa
tarkoituksissa, jotka on yksildity tassé tietosuojailmoituksessa.

Henkilbtietosi voidaan luovuttaa alla mainituille vastaanottajille, jos se on tarpeen tietojen kasittelyn
suorittamiseksi tAman tietosuojailmoituksen mukaisissa tarkoituksissa ja vastaanottaja osallistuu osana
tehtaviaan tietojen késittelyyn kyseisessa tarkoituksessa:

e Henkiléstémme (mukaan lukien henkil6std, eri toiminnot tai muut Novartis-konserniin kuuluvat yhtiét);

o Kayttdmamme ulkopuoliset konsultit tai valittajat (jos tallaisia kaytetdan kyseiseen kasittelytarkoitukseen);

e Toimittajamme ja palveluntarjoajamme, jotka tuottavat meille tuotteita ja palveluita;

e |T-jarjestelmien, pilvipalveluiden ja tietokantojen palveluntarjoajat ja néita hoitavat konsultit;

¢ Yhteistybkumppanimme, jotka tarjoavat meille yhteisty6ssa tuotteita tai palveluita tai jotka tarjoavat
palveluita muille konserniyhtidille;

e Kolmannet osapuolet, joille siirrdmme tai uudistamme meille kuuluvia oikeuksia tai velvollisuuksia; ja
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¢ Neuvonantajamme ja ulkopuoliset lakimiehet mahdollisen yrityskaupan tai yrityksen osan myymisen
taikka liikkeenluovutuksen yhteydessa.

Edelld mainitut kolmannet osapuolet ovat sopimuksellisesti sitoutuneet huolehtimaan henkilétietojesi
luottamuksellisuudesta ja tietoturvasta voimassa olevan lainsdadannén velvoitteiden mukaisesti.

Henkil6tietojasi voidaan myés luovuttaa tai niihin voidaan luoda tarkastusyhteys kansallisille tai kansainvélisille
valvonta- tai lainkayttéviranomaisille taikka tuomioistuimille, jos tdhan on lakiin tai viranomaisen paatékseen tai
maaraykseen perustuva velvollisuus.

Henkilbtietojasi voidaan myds kasitellda muussa maassa Novartis Finland Oy:n sijaintipaikan ulkopuolella,
jossa henkil6tietojen suoja ei ole samalla tasolla.

Jos siirramme henkil6tietojasi ulkopuolisille yhti6ille muihin maihin, huolehdimme henkil6tietojesi suojasta (i)
soveltamalla samantasoista henkilétietojen suojaa kuin mika koskee Novartis Finland Oy:t4, (ii) toimimalla
yhdenmukaisesti sisaisten kdytéantéjemme ja standardiemme mukaisesti ja (iii) siirtdmalla henkilbtietojasi
Euroopan talousalueen (eli EU:n jAsenmaat seka Islanti, Liechtenstein ja Norja yhteisesti "EEA") ulkopuolelle,
ellei toisin ole mainittu, ainoastaan EU komission hyvaksymien mallisopimusten perusteella. Saat pyynndsta
lisatietoja kansainvalisista tiedonsiirroista ja toimitamme sinulle tiedon asianmukaisesta kansainvalisesta
suojajarjestelmasta, jos teet meille asiaa koskevan pyynndn jaliempana olevan jakson 6 mukaisesti.

Konsernin sisaisiin henkildtietojen siirtoihin Novartis-konserni on laatinut Binding Corporate Rules-periaatteet,
sdannoét ja tydkalut eurooppalaisen lainsdaddannén mukaisesti, jotta pystymme huolehtimaan tehokkaasta
henkil6tietojen suojaamisesta EEA:n ja Sveitsin ulkopuolella. Voit tutustua Novartis Binding Corporate Rules-

saantoihin oheisen linkin kautta:_https://www.novartis.com/fi-fi/tietosuojalausunto.
4. Miten suojaamme henkil6tietojasi?

Olemme ottaneet kayttéén asianmukaiset tekniset ja organisatoriset toimenpiteet huolehtiaksemme riittavasta
salassapito- ja luottamuksellisuustasosta henkilbtietojesi kasittelyssa.

Naihin toimenpiteisiin sisaltyvat:

Huipputasoa edustava teknologia;
Kayttddnoton kustannukset;
Tiedon luonne; ja

Kasittelyyn liittyvat riskit.

» N~

Naiden toimenpiteiden tarkoituksena on suojata tiedot tapaturmaista tai luvatonta tuhoamista vastaan tai
niiden muuttamista, katoamista, luvatonta paljastumista tai kayttdmista sekad muuta luvatonta kayttéa vastaan.

Lisaksi, kun kasittelemme henkildtietojasi, me:

e Keraamme ja kasittelemme ainoastaan sellaisia henkil6tietoja, jotka ovat tarpeellisia ja
tarkoituksenmukaisia edellda mainittuihin kasittelytarkoituksiin; ja
e Huolehdimme, ettd henkil6tietosi pysyvat ajantasaisina ja paikkansa pitavina.

Jalkimmaisen tarkoituksen osalta saatamme pyytaa sinua vahvistamaan hallussamme olevat henkil6tietosi.
Voit myés aina spontaanisti ilmoittaa meille, kun henkilékohtaisissa olosuhteissasi tapahtuu muutoksia, jotta
voimme varmistua, etta henkildtietosi pidetdén ajantasaisina.

5. Kuinka pitkaan sailytamme henkilétietoja%?
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SailytdAmme henkiltietojasi ainoastaan niin pitkdan kuin on tarpeen alkuperdisen kerdamistarkoituksen
kannalta tai noudattaaksemme lainsdadanndsta tai maarayksista aiheutuvia velvollisuuksia.

Tietokannoissamme olevat henkilétiedot séilytetdan 24 kuukautta sen jalkeen, kun olet edellisen kerran ollut
yhteydessa meihin.

Sopimusten séilytysaika sinun (tai edustamasi yhtién) sopimusten osalta on niiden voimassaoloaika lisattyna
mahdollisten laillisten vaatimusten esittAmista koskevilla maéraajoilla, ellei sovellettavasta laista tai
viranomaismaarayksista aiheudu pidempaa tai lyhyempéaa sailytysaikaa. Kun tama sailytysaika paattyy,
henkil6tietosi poistetaan arkistointijarjestelmastamme.

Mahdollisen riita-asian yhteydessé keratyt ja kasitellyt henkilétiedot poistetaan (i) kun riitaan on saavutettu
sovinnollinen ratkaisu, (ii) kun asiassa on annettu lopullinen lainvoimainen paéatds tai (iii) kun vaatimusten
esittamisen mééaraajat ovat paattyneet.

6. Mitka ovat oikeutesi ja miten voit toteuttaa niita?

Voit turvautua seuraaviin toimenpiteisiin toteuttaaksesi oikeuksiasi edellyttaen, etta ne ovat sovellettavien
lakien mukaisia:

¢ Oikeus tutustua kasittelemiimme henkildtietoihisi ja, jos kasityksesi mukaan tiedot ovat virheellisia,
tarpeettomia tai puutteellisia, voit vaatia niiden korjaamista tai paivittamista;

¢ Oikeus vaatia henkil6tietojesi poistamista tai niiden kasittelyn rajoittamista suoritettavaksi vain tiettyihin
kasittelytarkoituksiin;

e Oikeus peruuttaa suostumuksesi milloin tahansa ilman, etta se vaikuttaa henkil6tietojen késittelyn
perusteeseen ennen suostumuksen peruuttamista;

¢ Oikeus vastustaa joko kokonaan tai osittain henkilétietojesi kasittelya;

¢ Oikeus kieltaa tietojen kayttaminen markkinointitarkoituksiin; ja

¢ Oikeus vaatia tietojen siirtoa eli meille luovuttamiesi henkilétietojen palauttamista sinulle tai valitsemallesi
taholle jasennellyssa, yleisesti kdytetyssa ja koneellisesti luettavissa olevassa muodossa ilman, etta
asetamme talle pyynndlle rajoituksia ja lisdksi noudattaen mahdollisia antamiasi sitoumuksia tietojen
luottamuksellisuudesta.

Jos sinulla on kysymyksié tai haluat kéyttda edelld mainittuja oikeuksiasi, pyyddmme sinua lahettaméaéan
séhképostin osoitteeseen dataprivacy.nordics@novartis.com tai kirjeen osoitteeseen Novartis Healthcare A/S,
Edvard Thomsens Vej 14, DK-2300 Copenhagen S. Denmark osoitettuna Head Data Privacy Nordics -
toimihenkilélle liittamalla pyynt66si skannatun kopion henkildllisyystodistuksestasi, jota tullaan kdyttamaan
ainoastaan sinun tunnistamiseesi. Kopiota henkil6llisyystodistuksestasi ei tulla sailyttdmaén pidempaan kuin
tdman tunnistamisen suorittamiseen. Kun lahetat meille edella mainitun skannatun kopion, pyydamme
poistamaan kuvasi ja henkilturvatunnuksesi skannatusta kopiosta.

Jos olet tyytymatdn tapaan, jolla kasittelemme henkildtietojasi, pyyddmme sinua olemaan yhteydessa
tietosuoja-asioista vastaavaan henkildémme sahkdpostitse global.privacy office@novartis.com, joka tulee
tutkimaan yhteydenottosi.

Joka tapauksessa sinulla on aina edella mainittujen oikeuksiesi liséksi oikeus tehda valitus toimivaltaisille
tietosuojaviranomaisille, kuten Suomessa Tietosuojavaltuutetun toimistoon.

7. Miten sinulle ilmoitetaan tietosuojailmoituksen muutoksista?

Kaikista tdman tietosuojailmoituksen tulevista muutokgféa tai liséyksista tullaan ilmoittamaan sinulle
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ennakkoon kayttamalla tavanomaisia viestintdkanaviamme (esimerkiksi sdhkdpostitse tai internetsivujemme
kautta).

Paivitetty 24.5.2018
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